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IPAD BE QUOI

Vittime de son succés, IPad est déjh victime de
problémes de sécurité. L'opérateur exclusif sur
le sol américain (AT&T) a récemment révélé que
prés de 114 000 adresses email d'utilisateurs avaient
été piratées. C'est d'autant plus amusant que parmi
ces personnalités figurent des personnes connues
Ty comme des stars du

petit écran ou des chefs
a0 = 8 d'entreprise. En utilisant
N les identifiants associés a
“ = g = chague carte SIM intégrée
a un iPad 3G, ces hackers
ont réussi & voler des

milliers &’ adresses e-mails
accohés i ces identifiants
personnels sur le site

de lopérateur mobile

< américain : facile. Méme
5l faut bien sir abtenir le mot de passe pour que la
boucle soit bouclée, les pirates vont bien trouver dans
le lot des génies qui auront choisi «god= ou sjesuse,

Pas de chance pour Apple puisque quelques heures
aprés la présentation par Steve Jobs du dernier iIPhone,
un hacker s'est vanté d'avoir «jailbreakés (déblogqué)
l'appareil | Attention, cette prouesse est 3 mettre

entre parenthéses puisqu'il ne s'agit que d'une version
béta de I'05. On espére néanmoins que le systéme
d'exploitation subira des retouches avant |a sortie de
I'appareil en France...

.50 8

Location d'un bot
pirate a I'heure

i Fous connalssez -
les botnet ?

Ces réseaux de

PC contaminés

par un Trojan

ou un backdoor
permettent a des
pirates de lancer
des attagues Dos
(Denial of Service
: une opération qui consiste & saturer de requétes un
site pour le faire exploser) ou de &' vec du
spam. 3i vous voulez wvendre du Viagra contrefait ou
attaquer le site d'un concurrent, il est possible de
louer ces botnets aux criminels qui les ont créds, Une
récente étude mende par Verisign a permis d'estimer
le colit moyen de location e i les prix varient

a bien sir aucune garantie et pire, les choses peuvent
¢ retourner contre vous puisque bien souvent les
pirates proposent aux victimes de payer pour pouvoir

se venger. Les seuls & s'enrichir sont encore une fois

les «black hats...

[Is font le bonheur des pros

Caméras cachées, micros invisibles... Désormais, grace 4 Internet, le matériel d'espionnage professionnel est exposé 3
la convoitise de tous. James Bond, Francois Mitterrand et Richard Mixon les auraient réclamés |

Anti-NGB

Cet appareil est un appareil professionnel qui dé-
tecte le phones clandestins, les émetteurs
portables et les caméras miniatures. || est, éga-

lement, capable de détecter les réseaux
B, WIiFI, les connexions Bluetooth, etc.

=

Grdce aux LED multidirectionnelles,

vous savez dans quelle direction

er si I'appareil détecte

des tra rEpECtes
Prix: 169 £

g www. ldiscounter.com

Uncoca?
Ope NUMErique jamais C

tan pl us la canette permet d'enregistrer d
les preuve ntanément. Les en
une mémoire interne de 4 Go,
avec une autonomie de 2 heu
d'enregistrement en continu, La
batterie interne se recharge via la
connexon USE.
Prix:129 €
a www, ldiscounter.com

terment toutes
ments sont stockés dans




Un scientifique

§'injects un virus...

Informatique !

t-_-n nante et inguiftante, telle est la décou-

verte du decteur Mark Gasson,
I'Université de Reading. 11 a réy

I}'
Mty e Ak gl e | Foley e |

, chercheur a
a introduire
un virus

| informatique
dans la puce
RFID qu'il

5" était greffé

dans la main.

Il démontre
ainsi que les
implants,
tout comme
les ordina-
teurs, sont
vulnérables
a des cyber-
attaques. La
médecine

5'inquitte quant a de possibles attaques contre

des pacemakers par exemple. A la

lumiére de

cette découverte, devons-nous accepter les

puces sous cutandes, au risque de

voir

les machines prendre leur revanche sur

I'Humanité ?
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EN BREF
«Hackers Wanted* hackeé !

Sam Bozio nalra plus

: 4 ' 4 se plaindre gue son
i o | t dacurmentalre, Surle mangde
} - f; des hackers, n& trauve pag de

distributeurs. Son ceuvre 3 Sté
piratde egrais 4 la disponibilind
du public sur la réseau P2P.
ESpéarons que le succes sait
au rendez-vous pour faire
connaitre un peu plus le monde fascinant du hacking. Entre
crirninalité et hérolsme, terrorisme ef patrictisme et diautres
valeurs propres 3 chacun. Vous pouvez le trouver facilement en
stream grace  Google...
bk aaill HITTI " ENNEYTYRESSSE A& &6
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Lshs envahisseurs débarquent

| Les premiéres lettres by
HADOF| débarquent dans les
baoites mails des spiratess. D'un
Iyrisme déconcertant, elle vous
annonce que « acte frouduleus o
£1¢ commis tel jour d telle heure ovec telle adresse IF=. N'en riez
pas, car Nous «n'avez pos fa possibilité de contester e premier
avertissements. Rassurez vous... cet a-mail est un faux dont le
but serait de noyer d'e-mails be Ministére de la Culture, On ne
sait boupours pas quand partiront les vrais courriers. Faites nous
& Savoir lorsque Vous &n recevres un !

Alatrace!

uE VOUS POUVez r
ez-lg’enm

Frll ﬂ‘:IEI'E
m warw.,
= espion-on-line.com
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LimeWire en garde 2::2‘:&;#;;3

sous le coude

SN déchaine

An:-:usr.‘ et condamné aux  fonds 4 1'abri p fviter les passions
USA pour permettre d'avolr & pay e amende sur la Toile et les

I"échange de fichiers illé- record. On a un peu de personnes qui
gaux, LimeWire est encore mal & comprendre |"achar- cherchent & pirater
dans la tourmente. La RIAA  nement tre le L§ ce logiciel sont
( g Industry Asso- Group car LimeWir i légions. Il ne s'agit
ciation of America) réclame  £té un des seuls logiciels pas forcément de brigands aguerris mais aussi
plus d'un milliard de dollars  proposer un filtre contre le de gens normaus voulant espionner 'activité
correspondant & 150 000 téléchargement de fichiers de leur proche. Quand ces personnes regaivent
dollars par morceau piraté qui ne bénéficlait pas de dans leur boite aux lettres une invitation pour
(cela fait done 6666,6666... |'autorisation des auteurs, télécharger un outl permettant de pirater sai-
titres. Faut-il ¥ veir un De surcroit, LimeWire étant méme des comptes Windows Live Messenger, ils
signe ) Les 13 maisons un logiciel libre, d"autre ne se méfient pas. Pourtant, cet e-mail constitua
de disque soutenues par la #clones reprendront le la premiére étape d'un plan fraudulews: de récu-
RIAA accusent maintenant  flambeau. Vous connaissez pération de données | En analysant le fichier
la société de mettre ses Frostwire 7 HackMsn.exe, un bon antivirus reconnaitra un

backdoor, une porte dérobée qui permettra
d'ouvrir un accls vers les informations de votre
ordinateur : numéros de série des logiciels,
mots de passe, etc. Quand il n'y aura plus rien

4 voler, votre PC ira rejoindre ses petits cama-
rades victimes dans un réseau botnat (plusieurs
milliers de PC zombies).. Dans la méme genre,
des pirates ont réussi a faire passer une befle
compilation de malwares et backdoors paur un
kit d'installation d'Android. La mode tue.

F A A A Y A R G Y o A A A S & A |
Sale temps pour les ATM

Vious vous souvenez du passage de Terminator 2 o0 john Connor s'attague & un

ATM (distributeur de billets) avec une machine électronique ? Et bien ce type
d'attague n'est peut-&tre plus de l'ordre de la science-fiction ! En effiet les 28 et 29
juillet prochains, Jack Barnaby, directeur de recherche chez 10Active devrait expliquer
lars de la conférence Black Hat comment un reatkit pourrait permettne dutiliser
diffiérentes failles dans les distributeurs de billets. Déja l'année derniére, Jack voulait
présenter un logiciel capable de lancer des attaques sur Internet contre une margue
d'ATM bien connu, Il avait été sommié par son employewr de |'l_.’|:IU-ql_|E [Juniper
Networks) d'annuler cette présentation. Le titre de 'exposé ? "lackpotting Automated
Teller Machines™. ll n'en fallait pas plus pour que les gens s'intéressent a la ssciences,
Dans le méme temps, aux UISA, Thor Alexander Morris a réussi 3 reprogrammer un
ATM pour qu'il donne des billets de 205 4 la place de coupure de 15. En tapant 400 5, il récupérait 8000 % sans pour
autant que son compte soit débité de cette somme. Loin d'&tre un pirate spécialisé dans les transferts bancaires,
ce dernier n'a eu qu'l lire la notice de certains ATM de marque Tranax et Triton. Le mot de passe d'origing
permettant d’accéder aux réglages usine n'est généralement pas changé par les commer¢ants. Trop gourmand,
notre petit malin a partagé son secret et le FEI a mis la main sur lui par lintermédiaire d'un indic_ Pas de chance.
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SOCIETE ATTENTION A L'HAMECON !

'{abnapping -
. 1e phishing 2.0!

A force de parler des cas de phishing, nos
lecteurs sont bien informés des risques
de telles attaques. Il ne faut pourtant pas
sous-estimer les fripons qui sévissent sur
Internet. Plusieurs sources rapportent
qu'un nouveau type de phishing connait
de plus en plus de succés sur la Toile :

le Tabnapping. Comment ca marche et
comment s'en protéger ?

omme tout [nternaute prudent, vous faites
' particuliérement attention aux e-mails

frauduleux que vous recevez parfois d"une
soit-disant banque cu d"un soit-disant FAIL Vious
faltes bien pulsque comme vous le savez, il £'agit la
plupart du temps d'un len redirigeant vers un faux
site oli I'on vous demandera toutes les informations
nécessaires pour vous escroquer de 1"argent. Depuis
que ces attaques existent, non seulement les personnes
se méfient mais certaing navigateurs permettent de
repérer ces sites frauduleux (Vous aussi, vous aver aimé
la pub pour Windows 7 avec la blonde qui surfe en
terrasse 7). Il n'en fallait pas plus pour que des petits
maling inventent une nouvelle variante du phishing
(ou hamegonnage) : le Tabnapping ou Tabjacking. Si
le nom varie d'un site de sécurité 4 un autre, le but ne
change pas : dérober des informations aux Internautes.

— e oo | Le principe

5 = Derriére ce nom barbare quin’a pas encore
MWM;WMT&!W:H humm“.m!mil “dm‘ " de traduction en frangais (nous proposons
d'un site que vous connaissez bien (ici Free). En remplissant le afourbongleries) se cache une technique qui utilise

formulaire, vous tender le biton pour vous faire battre. une méthode nouvelle de surf : nos chers onglets,
4 5 Avec le Tabnapping, terminé les faux emails qui,




en plus d'étre bouwrrés de fautes
d’orthographe, fonctionnafent
moins bien au fur et & mesure que
les médias relayaient ce genre de
piege. Ici, il 5"agit de I'exploitation
d'une possibilité JavaScript qui
permet de changer un onglet sans
modifier 'URL (le lien qui apparait
dans la barre d'adresse), En clair,
vous cliguez sur une page infectée
qui a un peu de mal a se charger.
Qu'a cela ne tienne, vous changesz
d’onglet et reprenesz votre lecture.
Seulernent voila, la page infectée va
se changer en page Gmail, Paypal
ou eBay en toute transparence,
Dans la plupart des cas, la victime
oublie la page qui ne se chargeait
pas et tombe sur une fausse page
dont le design lui est familier |
Sans réfléchir, la victime entre ses
{dentifiants Gmail ou Paypal et le
mal est fait !

ATTENTION A L'HAMECON !

Trés facile du tomber dans
le panneau

Pour mieux comprendre, nous vous
inwitons a regarder cet exemple
totalement inoffensif. Tapez co

lien sur wotre navigateur : www.,
azarask.in/blog/ post/a-new-type-
of-phishing-attack. 1l suffit ensuite
d'ouvrir un nouvel onglet {sous
Firefow, il suffit de cliguer sur le
whn 3 cdté de "onglet principal) et
de faire une recherche sur Google,
par exemple. Alars gue toute vatre
concentration se dirige maintenant
vers votre nouvel onglet, 1"ancien
se transforme discrétement en

une page familiere {ici une page
Gmail). L' Internaute inattentif se
dira que son Gmail s'est déconnecté
et rentrera se5 ldentifiants (dans
notre exemple, il ne s'agit que d'une
image mais il est bien sir possible
de réaliser un véritable formulaire

Un exemple sans risque...

sng Wil berio
Iy b Heliaipe bl jape Duilh |

.ﬂ . ) v

£-1 el ol by i

—

Vet maohn Yiokoy Mey AoesRe) Lafel

SOCIETE

imitant |'interface d'une bangue
ou d'un service Web). Le pire,
c'est quune fols les informations
récupérées, vous serez basculé vers
votre vrai Gmail qui n"a jamais éeé
déconnecté | Pour 'instant, cette
technique ne fonctionne que sous
Chrome et Firefox et ce, méme si
I"option «MoScripts est activée.

Un ciblage plus précis
Attention, il est possible de cibler
encore plus ce type d attaque.

Far exemple, un Internaute qui
n'aurait pas de compte Gmall serait
fort surpris de voir une interface
Gmail sortir comme ¢a de nulle
part. Le Webmaster dii site qui a
révélé le probléme, Aza Raskin, a
COTICU UM Programme qui permet
de savoir quel site social utilise le
visiteur de son site. i un méchant
pirate dispose d'un site avee un

peu de trafic (un site de warez,

par exemple), il lui suffit avec un
simple JavaSeript de déterminer
quel utilisateur utilise quel site
social. Appelé SocialHistory.js, ce
JavaScript utilise une fuite du code
CS5 (www.azarask.in/blog/ post/
socialhistoryjs). Vous savez, sans
doute, que les navigateurs affichent
avec des couleurs différentes les liens
visites et les liens qui ne |'ont jamais
été. Et bien, ce script utilise cette
option pour questionner la victime.
Le programme ne permet pas d' avoir
Ia liste compléte des liens visités
mais il autorise le questionnement.
Il suffit alors de demander si le
visiteur X a aussi visité Facebook,
Paypal, Gmail, etc. A chague fols,

le programme répond par oui ou
non. [ suffit de trouver un site
fréquemment wtilisé pour tendre

un piége beaucoup plus wciblés,

Le concepteur du programme
expligue gue ce type de programme,
a I'origine utilizé pour adapter une
page a un utilisateur (en plagant des
boutons «Facebooks ou «MySpacen
sur une page visité en fonction des
sites visités par |'utilisateur) peut
donc servir a piéger les Internautes.
Meéme si le systéme n'est pas parfait,
Aza affirme que son script connait
un taux de succés de plus de 80 %.
Mieux vaut redoubler de vigilance...



IDENTITE
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Trés difficile & prouver et ';Lp:rf:_“s une c't:_urlf de YouGor comma ndé par \l.’crisign {un
N A spécialiste d'infrastructure réseau), 10 % des internautes
relativement peu puni en France, francais ont ét¢ victimes d"usurpation d’identité au cours
I'usurpation d'identité peut prendre des 12 derniers mois (1). Ce chiffre qui'_pmai_t énorme comprend
diffi 0 o en fait toutes les formes d'usurpation d'identité, y compris la
ifférentes formes. Cest un véritable fraude & la carte bancaire. Subtiliser I'identité d'une personne
cauchemar pour les victimes qui n'est pas si difficile que cela. 1l suffit dlc cn:m;:-:tre un nom,
£ : i une date de naissance, une adresse et le nom des parents de la
sont parfois soupgonnées d'étre des victime, Griice 3 ces premiers éléments et avec un peu d'habilité

déliﬂl]llﬂﬂt!'r. QUEJS sont les chiffres on pett retrouver d'autres informations comme le numéro de

3 5 sécurité sociale. Les fraudeurs ne se privent pas pour fouiller vos
I‘?fat-lfsﬁ FE_I]II]MEIIIE, Eﬂmmem poubelles ou voler dans votre boite aux letires i la recherche de
reagir et éviter de se faire blouser ? RIB ou de toutes autres informations bancaires.

>
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Allo ? C’est pour un
sondage

Le faux sondage téléphonique
est aussi un classique. Au début
les questions sont d'ordre
général puis plus les minutes
passent et moins le wsondés

se méfie sur la nature person-
nelle des questions. Le but est
parfois de se faire une evraie
fausse» carte d'identité et de
collecter assez d'information
pour obtenir un prét bancaire,
des prestations sociales ou pour
eviter de payer des amendes.
Awvec Internet, c'est encore

plus facile. C'est incroyable le
nombre d'informations qu'il
est possible dobtenir grice 3
un réseau social ou un blog,

En plus de ces techniques, il
faut ajouter le phishing {ou
hameconnage) qui consiste 3
faire crofre & un email émanant
de votre FAIl ou d’une société
que wous connaissez (bangue,
boutique en ligne, eBay, etc.)
pour vous soutirer des rensei-
gnéments. Chagque année, en
France, on recense 213 000

cas d'usurpation d'identité,

un chiffre énorme au regard

du nombre de cambriolages
(150 000) ou de vols d’automo-
bile (130 000). En moyenne,

la somme dérobée s'éléve 31
300 € et 25 % des victimes se
plaignent de ne pas avolr pas
ét¢ remboursées. Outre les trous
dans le budget ou le trauma-
tisme psychologique (le fait de
devoir prouver wétre soi-mémen

y est pour quelgue chose 1), les 8 www.securisezvotreidentite.com

conséquences pour les victimes
peuvent prendre des propor-
tions désastreuses pulsque 15 %
d"entre elles ont été frappées
d'interdiction bancaire et 13 %
ont été assignées devant un
tribunal.

Quid de la loi ?

D’aprés I"article €34-23 du
code pénal, le fait de prendre
le nom d'un tiers, dans des
circonstances frauduleuses

et sans I'accord du tiers, est
puni de 5 ans de prison et de
75 000 euros d'amende. De
plus, le faux et I'usage de faux
sont punis de trois ans d'em-
prisonnement et de 45 000
euros d'amende, Motez que
vous avez un délai de 3 ans
pour agir en justice. Prouver sa
bonne foi n'est pas une mince
affaire puisque la victime

ne peut attaquer que s'il y a
escroquerie, faux manifeste ou
diffamation. En clair, utiliser
la boite mail d'un tiers n'est
pas en sol punissable : il faut
que le pirate s'en serve pour
tromper des personnes ou les
injurier. Le projet de loi LOPPSI
devrait changer la donne
puisqu'il préveit d'étendre un
peu les dispositions lides 3 ce
genre de probléme. Méme si les
usurpations d'identité numeé-
rigue représentent une partie
infime des faits d'usurpation,
les cas sont de plus en plus
fréquents...

Les précautions
fendre

A

BUSES erreurs typographiny
cune information de sécurité, eviter-le

Que faire en cas d’usurpation d’identité ?

Dis que la victime se rend compte de l'usurpation d'identité, elle doit

immédiate
N’hésitez pas & prendre cons
juridique car les conséque
France, prélévement de som
etc. Des quun jug

Banque de France, CAF

ent porter plainte cont
auprés d'un avocat ou de
ont parfois dramatiques
5 i 0 5 » de sais

u commissariat ou a la gendarmerie.

e de

curité sociale, etc.

(1) Réalisée auprés d'un échantillon de 1 001 adultes entre les 12 et 18 féwrier 2010,

*



Site hacké, menace des
majors, nouvelle version, le
uproject manager» Nicolay
Rapopov, alias Ryo-oh-Ki, a
bien voulu répondre & nos
questions concernant le
petit monde de Shareara...

I [aut remantes dans be temps
pour comprendre cette histoire.
En 2007

; pld|||1-.-_ {unl:e
Fganisme se

f Gnk andnymes
La SPPF ru: sed meante pas el

de malliers -1P
léchargent alors ce
A1a qui 58 comporte
O Mmamee un Eﬂ'f'ﬁ'-!ll?...

SHAREAZA :

I'interview du chef de projet

Saver vous combien de persomnes utilizent
Shaveara dans le monde ? En France 7
Lies statistiques d'activité du réseau Gnutella 2
sont disponibles 3 cette adresse : hitpe/ forawler.
trillenux.org. Mais attention, Beaucoup d'internautes
utilisent Il:lqgiq itl @ tant que client BitTorrent ou
eMule. l n'est donc pas possible de se faire une
idée précise

Combien de personnes travaillent suwr le prajel ef
rOmment VO argamiEer-vous en fant qu'dquipe 7
J& pense quiil y & emvinan 10 personnes dont 5
sont des développeurs actifs. Depuis le début,
seulement 11 personnes ont participé au code
de Shareaza. Il y a deux ans, un des développeurs
japanais [CyberBob, NOLR] a commencé & créer
00 propre sForks : Shareaza Plus.

Le fondatenr Michae! Stokes fait-il toufours parti
dus projfel 7
Non, il a arrété sa participation aprés la mise en
place de la version 20.0.0. Personne ne sait ad il est
4 présent

Auvier-vous i scoap concernan! (¥ prochaine

version de Shareara }
La version 25 est sortie le ler décembee 2009, il est
encaore trop tit pour en parler mais nows aimerions
apporter le suppoert du protocole BitTorrent DHT
[bes tarrents trackerless qui fonctionnent sans
serveur. NDLR) depuis que The Pirate Bay est én
passe de devenir entidgrement stracierlesss

SHEANE

Combien d’avgent dépenser-vous chague mois
pour e prajel 7
051 Ce projet n'a pas d'argent. Les participants
sont volontaires...

Powver-vous nous en dire plus concernant le
faux site Shareasa ! §'agit-il de personmes que
VOUs connaisses o juste des élangers qui veolen!
faire de I"argend sor volre travail 7 Penser-vous
Ppoursuivre ces wpiratese 7
La société MusicLabs LLE a obtenu le nom
de domaing shareazioom grin.- 4 Jon Milson,
Chest une personne dtrangére au projet mais
qui s'est vu donner le nom de domaine (en tant
que personne de confiance) par Mike Stokes
4 I'épogue ol ce dernber a voulu $& mettre &
I'écart du projet. || semblerait gue Monsieus
Milsan s& soit fait manacer de poursuste (étant
alors le seul intermédiaine disponible via Whois)
par la 5PPE. Comment be nom de domaine a été
reversé 4 MusicLabs, nous n'en savons rien.
Cest dorénawvant la sockéné Discordia qui est
propriftaire de la marque «Shareazas aux USHA
et il est méme dangereux pour nous d'vtiliser ce
narm | Nous avons besain de toute Maide juridique
possible !

Etre en charge du projet Shareara, ¢a marche
avec les filles 7

Mais nows avons une sfilles, Fime de I'équipe :

Kath (elle a 60 ans et plusieurs petits-enfants )

lt!p.ﬂmmlnge.uljmiuujsjmm
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SOCIETE VIE PRIVEE ET INTERNET

NOS VIES

PRIVEES...

DANS LES MAINS DES
GEANTS D'INTERNET

Gentiment appelé «pourriel» par nos amis Québécois (contraction de «pourri»

MEME LES
JEUX VIDEO

dernier, une

I, SOUp-
¢onne d'escroquerie

Jeu vidéo e
poifnd Il sura falle
alix agents americains
de suivre I'adresse IP
du pirate, ce

lui permedtait de se
connecter & WOW pour
I refrowver, en live, 3
S0 demidile

et «courriel»), le spam est un véritable probleme depuis le début des
années 90. Outre la publicité, les chaines de mails qui colportent les «hoax»
atterrissent aussi dans votre boite a lettres et vous géchent peu a peu la vie.
Gros plan sur ces fléaux des temps modernes...

1y a quelques semaines, I'excellent site

Internet Cryptome.org - sur lequel il

est possible de trouver des centaines de

fichiers allant du secret i ['ultra-secret
s'étant échappés du gouverncment améri-
cain, de I'armée ou d’entreprises informati-
ques < diffusait des documents qui permet-
taient de eormiprendre 165 donness quepossi-
déft les péants de [Intemhet comme Miero-
soft, Faccbobly Paypal, eBay. Des dohndes
sensibles, privées, qui nous appartiennent
mais qui, un jour, ont ét¢ fournis aux entités
nommées. Des informations qui se retrou-
vent dans les mains de tiers électroniques.
Dres informations que pourraient fournir,
un jour ou I"autre, ces géants a 1a justice, sur
une simpleréquisition judiciaire.

Microsoft ! Vos papiers !
Commengons par le maitre de 'univers
informatique, j'ai nommé Micrasoft. Pour
le cas de Windows Live Mail, Microsoft
posséde et sauvegarde sur une durée de

&0 jours, les adresses [P des connexions,

le login, le nom, le prénom, le lien dc
residence de I'abanng I"adresze 1P ayant

»

permis ta création dw compte Loin d'étre
neglipcabletes policiers peuvent accéder
a l'ensemble des e-mails si ces dermiers
sont stockeé: cn lipnerSi les missives onk
été télecharpécaet effacsées du webmail de
IMicrosoft, ' éditeur américain indigue ne
Pl sawelr acces. Pour Windows Dive 1Dy
e plugdes defindes sauvegardaes via Live
Mail: Microsaft archive les dates et helires
de conneéxion. Pour Windows Live Space
¢fVSN, les services de Microsoft peuvent
fourninles contenus privés mis/en ligne et




les moyens de palement assoclés au
compte MSMN, & un IP enregistre, ctc.

Facebook et les

sales gosses

Passons maintenant du coté de ches
Facebook. Le plus gros «bot espions
de 1a planéte indique dans.un.docu-
ment baptisé «Facebook Confidential
and Proprietanm, qu'il cst capable de
fonrnir cn trois ou quatre semaines,
l'identité compléte (email, adresse,
ete.) d'un internaute concerné par
une enquéte. [P, date de nalssance,
emails connus, compte Messeniger
ID, numéro de teléphone, adresse

et données concernant laperiode
book seraient conservées 90 jours.
wContactez Facebook si vous avez un
besoin spécifique avant de nous deéli-
VIEr une citation d companaitre ou un
mandats s'émeut I'équipe de Mark
Zuckerberg. Une émotion qui passe
trés rapidement 3 I'image de I"af-
faire ayant vis¢ la ville alsacienne

de Ribeauvillé. Plusieurs dizaines
d'#léves seront exclus du collége des
Meénétriers, en février 2010, pour
Insultes. Il aura suffi & la justice de
réclamer i Facebook les informations
numériques des adolescents pour
retrouver les collégiens.

C6té business, eBay et Paypal ont
mis en place une procédure de cyber-
survelllance qui, normalement, ne
laisse aucune chance aux pirates.
eBay a établi un partenariat avec
Leadsonline (www.leadsonline.com)
afin de faciliter et accélérer toute
demande judiciaire, «Un servies
disponihle 24h724h et 7 jourssur 7
potrdesilionts enregistres chez Lead®
sonline expligue | documetir e Bay/
PayPal.Law Enfarcement Guide,
Leadsornline affre detieservices distingts
pour aider les forces de U'ordre dars

les enquites d'eBay : recherche dans

le site eBay et sur Internet (eBay)
Dwiop-OFf Stove Search.» eBay/Paypal
peuvent fournir ainsi I'lP et 'heure
dmlienrepistrement d'un compte,
LIF et I'helifge ) coregistrement
d'une annonce, La listc complite ot
I'historique des enchére, Les données
bancaires (CE, ete.) Pour Paypal, le
document interne indique gu'il est

REQUISITION JUDICIAIRE

en lomciis

PROCES - VEREBAL

AFFAIRE

DBTET

REQUISITION JUDICIAIRE

e, o rfildenced '

Voila comment se présente une réquisition judiciaire. En clair
wlfomaer-nous fout ce que vaos aver sov fel ow tef internautes,

possible auss1a la filiale d'eBay de
COmmunigUer en plus le numén

de sécurite spciale | pour les USA),
les noms, adresses, mumeros de téls-
phone, adrosses e-mail ; 1P 4 chagque
ouverture de session | Les comptes
bancalr-: ajoutés au compte PayPal

Ce qu'en dit la loi Francaise
En France, comme dans plus en
plus dc pays, I"hcberpeur est res-
ponsablé des conteniis enfds par des
PETECN NES -Elf:ii‘}'-'tﬂ[ S0US 50N auto-
rite ou Son contrale En gros, le fait
gque vos Intervenants numériques
possedent un compte « membre »
sur votre site Internet vous rend
responsable de leurs écrits dans
votre forum, blog, Vous pensiez que
le post de «bebert59%» sur l'entre-
prise X n'avait qu'un intérét limité,
détrompez-vous. Ladministrateur ne
peut s'exonérer de sa responsabilicé
en invoquant qu'il n'a pas connais-
sance des infofmations litigieuses

B

7O

qu'il met en ligne. 51 «Bebert5%
annonce que l'entreprise X est truf-
fée de voleurs, vous devener, aux
yeux de la loi responzable des corits
de votre ami numériqué. La LCEN
{Loi'sur la confiantce dans 'écono
mile numériqde - waiv legifrance,
Eouvit)ipase le prineipe d'une
respansabilité copditionnée par la
cofnakssance ou' non du contenu
illggal diffusé sur'tin support numé-
gique. Pag'd'obligation de modé
ration, mals*bligation de conser-
ver les données qui permettront
d'identifier les posteurs (IP, email,
adresse, date d'enregistrement,

de diffusion des messages). Le
webmaster, I"administrateur d'un
forum, liste, tombent aussi sous le
coup de la loi du 29 juillet 1881
(provocation aux crimes et délits,
apologie des crimes de guerre, pro
pos racistes, fausses nouvelles sus-
ceptibles de troubler 1'ordre public,
injures, diffamation, ete.)




HACKING

CAR-JACKING MODERNE

Hacker une voiture

es chercheurs des univer-
sités de Californie et de
Washington ont démontré,
en mai dernler, que pirater
linformatique d'une voiture n'était
pas si compligué que ca. Pour parfaire
leurs explications, les éudiants ont
créeé le logiciel CarShack, un petit
madule informatique qui vise les
unités de contréle dlectronique inté-
grées dans les véhicules modernes,
Mission de CarShack, intercepter la
communication entre les différentes
unités de contrdle et d'y injecter
de fausses données a partir de la
prise OBD-11 (On Board Diagnostic
Systemn [nformation). Une prise qui
permet a votre garagiste de brancher
son portable et de diagnostiguer le
molndre pépin mécanique de votre
voiture. Les chercheurs indiquaient
que I'attague n'est pas alsée. I faut du

Une prise DB0- vers USH. Avec oo type d'adaptatew ¢
e logicied CarShadk, il esi posiible de contsdler diffiéreats
points & ume woilure. (3 a'arrhverail pas oo ma AL

Uinformatique embarquée dans nos véhicules est-elle sécurisée ?

Des pirates informatiques pourraient-ils modifier le comportement

= de conduite ? Afficher des informations errondes ? Science-fiction il
¥ a encore quelques semaines, des chercheurs américains prouvent

que nos voitures pourraient devenir les prochaines victimes de la

matériel ¢t certaines connaissances
techniques et informatiques. Mais

la démonstration réalisée a eu de
quoi laisser pantois. Une fois CarSs-
hack laneé, il était possible de lire

un compte a rebours sur le tableau
de bord de 1a voiture. Une fois le
décompte terming, ["auto s'est mise a
klaxonner, le moteur s'est arrété ot les
portes s& sont blogudes.

Difficile 3 mettre en ceuvre le pira-
tage automnobile ¢ D'aprés le journal
Auro Plus, pas plus que de briser

la glace de la plage arriére de votre
automobile. Dans son numéro 1113,
I'hebdomadaire expligue comment
des contrefagons des logiciels et des
prises de diagnostic pour les Renault
et les Peupeot/Citroén ont &t achetsés
via Internet. Bilan, il a été possible
de prendre en main un Scenic et

une 308, Pour 120 euros, Auto Plus

a également commandé un ouvre-
portes déverrouillant les serrures des
voitures. Pour 1 725 euros, un boitier
et une carte permettant de se fabri-
quer uné fausse clé dectronique.

Clé de voiture sans fil

Les nouvelles clés, portes d'accés
plrates 7 En 2007, des chercheurs réus-
sissaient a cracker le systéme de clé de
démarrage des Chrysler, Daewoao, Fiat,
General Motors, Honda, Volvo, Volk-
swagen, et Jaguar. Lors de la confé-
rence CRYFTO 2007, les chercheurs
ont expliqué comment ils avaient

H;‘
-
165

génération Hacker.

i

Lis puaces RFID utilisins dams bes clés de démairage sans
oentact sant tnés petites mak pas sl sbowivies que otla...

réussi i pirater le akey-fob systeme,
les clés de démarrage sans contact.

La démonstration a £té faite sur une
Tovota Prius. Pour réussir ce tour de
passe-passe, le voleur devait trouver
la gamme (range) de connexion de
la lé RFID de la key-fob system afin
de casser le cryptage. Pour réussir ce
val, il suffisait au pirate de s asseoir &
coté du conducteur de I'automobile
ou étre proche de ce dernier, Grice
un appareil sans fil, le chiffrement 64
bits avait volé en &clat en une heure.
Les commandes & distance ne sont
pas exsangues de problémes & I'image
de I'affaire ayant visé un loveur
arnéricain de wéhicules. Un anclen
employé, mécontent & la suite de son
licenciement, va réussir 3 immobiliser
une centaine de voitures en langant
une commande informatique, via le
logiciel de asécurités Emergency Start
System (ES5). ESS contrélait les auto-
mobiles lotides. Il aura suffi d'un clic
de souris pour bloquer les awtos,



OUBLIEZ LE MD5 !

Des mots

de passe
comme s'il en pleuvait!

En 1991, Ronald Rivest, un informaticien de talent améliore I'algorithme de chiffrement MD4 et créer le MDS, le Message
Digest 5. (ette fonction algorithmique de hachage est extrémement présente sur Internet pour certifier des empreintes

HACKING

numériques. Nous allons vous expliquer pourquoi, aujourd hui, il est fo

, une faille g
de créer de

que le mythique John the sipper

Rednoize - mds._rednoize.com
Simple. efficace, Rednoize wous propose
de rechercher be hash d'un mot de passe
dans une base de donnéss de |:|I|..:, de

58 millions de password, A noter une
aption dédiée aux sésames chiffrés
enSHA-L Loutl va troweer e MD hach
elfadca4%hatabbeste057 FA0fE e o
0001608 saconde.

MD Crack - mdScrack.com

P i A e U |_:||"r'|||- pour comprindng
n e MO5 Crack. MDS Crack est un
malin, sa base de données nest rien d'autre
quee G Bref, le moindre hash trousé sur
lg qé-anr de |3 recherche web 5@ refrouve
sur MDS Crack. Les auteurs du site mettent
rapiderment aux pas les utilisateurs <MD5S
Crack utilise Google pour cracker bes mots
de passew, Le site affiche les dix dernidnes

recherches effectuées. Un outil pour calculer

s0n MD3, MD3, SHA-L est disponible. Une
seconde pour nous sortir 123456

Md5decryplion -
mdSdecryption.com

Lintérét de MDdecryption est de pouwoir
rosner Une réponse & un hash parmi
plus de 1,3 millions de mots, mais aussi et
surtout, de créer son propre hash MD5.
Juste un détail, de taille. Le mot de passe
gu vous aver créd en MDD 58 retrouvers
ensuite dans la base de données pour
toute recherche de déchiffrement. Bref,
vous Faurez compris, 3 éviter |

Pass Cracking - passeracking.ru
MNos amis russes [l faut toujours

VO IR A rUsse. "..:I_F!J proposent
Passcracking. Belle béte informatique
qui permet de cracker du MOS A la
demande. Derriére le portail, des
dictionnaires raintow. Ce niest pas
automatique, il faut 3'inscrire et lancer
une demande soit par be forwem, soit
par SM5. Un projet ambitieux mais
bigrement efficace.

tement conseillé de passer a autre chose,

5 , des intermautes

plus simple

il suffit d'in

e

Hash Cracking -
hasheracking.com

23 565 170 de possibilités, woild

ce que propose Hash Cracking
Loption «Upload waorld liste st trés
ntéressante pour cews qui souhaitent
participer & la communauté des MDS
hash killer. Les propositions seront
EnSLIe :'|I,'-C,J' BEs dans ||L'| th.lbl.' d{'
données de hashcracking.com, Notre
test permet de trowver le mot de
passe 123456 en 0.004101 seconde.

Hash killer - hashkiller.com
Opencrack est un systéme od tout

ke monde peut contribuer a cracker

du MD3. Il vous suffit de tébécharger
urne fiste de hash & décortiquer
elladc3549ba5SabheS6e 05T 20883
mous 4 ébé cracké en 0003 seconde. &
moter que ce mot de passe est J titre
dexemple et & ne surtout pas utiliser, Il
est piraté depuis le 01 novembre 2009




HACKING LA FIEVRE DU JEU

Paris et Poker

NIVERS
“T OYABLE

A I'aube de la nouvelle loi sur les jeux
d‘argent en ligne, il nous semblait tout
nature| de vous proposer un dossier sur ce
sujet. Entre les failles des casinos en ligne,
les pirates qui arrivent a «voir» les cartes
au poker et les taux de redistribution
mensongers, le monde des casinos en
ligne est-il si sécurisé que cela ?

€5 premiéres rumeurs de triche
sur des sites de poker ont
commence en 2008 sur le site
Ultimate Bet.

Phil Hellmuth, figure emblématique
du Texas Hold'em (la régle de
poker «a la modex») a gagné un
pot conséquent avec une main

perdante ! Le joueur professionnel

est en effet asuper userss de la poker
room (comprenez par 1a qu'il est payé
POUr jouer et apporter sa notoriété au
site ). En plus d'avoir joué sa faible main
de fagon trés agressive le joueur, habitué aux
exceés, a copieusement provoque I'assistance.

Il n'en fallait pas plus pour que le site soit

accusé de tricherie. 11 semblerait qu'une

déconnexion sauvage soit 3 1'origine du
probléme et méme si I'adversaire malheureux

a été dédommage, la rumeur se répand...



Le cas Cereus

Derniérement, Ultimate Bet

a encore fait parler de lui par
I'intermédiaire de la société Cereus
(responsable de ce’ dernier et d°
Absolute Poker). Il s"agit cette

fois d'une vulnérabilit€ avérée qui
permettait de voir les cartes des
joueurs adverses en pleine partie !
Un sniffer qui décrypte les mains
i la volée grice a I'interception

de hash MD5 (voir notre article
page 17). Vous trouverez la
démonstration en vidéo (et en
anglais) ici : www.youtube.com/
watchfv=AAQDEX]dbCc. Bien

siir, la faille a été corrigée mais nous

pouvons nous poser des questions
sur la sécurité de ces sites. Combien
de temps cette faille a permis aux
tricheurs de spolier les honnétes
gens ? 5ur son blog, le champion
canadien Daniel Negreanu ne

s'est pas privé pour enfoncer le
clow. Selon lui, Ultimate Bet est

ala gangréne de la communauté
poker depuis 10 answ, Selon lui,

les responsables du site étalent
conscients de la faille mais ils ont
préfénd continuer et garder le site
ouvert. Apparemment trés remonte,
okid Pokers (qui a déja en maille 3
partir avec UB.com i cause d'une
histoire de prix mensonger) se lance
dans des explications techniques :
wApparemment d ce que j'ai entendu,
une simple calculatrice Windows
suffisait d cragquer leur logicieln.
Méme si nous n'en sommes pas 13,
il faur bien reconnaitre que le hack
de hash MD5 n'est pas vraiment
un tour de force du point de vue
technique...

Les techniques de triches
Sur les sites de poker, il existe aussi
d'autres techniques pour tromper
la chance. Certains jousurs jouent
ensemble sur la méme table : ils se
donnent leurs mains au téléphone
pour tromper les probabilités et
jouer a fond la main qui a le plus
de chance. Certains n'hésitent pas
non plus a se connecter avec 2
ordinateurs et deux IF différentes
pour éviter d'avoir a partager

les gains avec un compére, [] est

Daniel Hegreanu n'est pas tendre
avec Ultimate Bet...

bien sir possible de vous plaindre
auprés de I'Assistance du site pour
qu'ils fassent une enquéte mais
attention de ne pas crier au loup

LA FIEVRE DU JEU HACKING

toutes les 5 minutes... La fagon la
plus censée de combattre la triche
est d"arréter de jouer. Ce faisant,
vous arrétez de participer au
butin qui est la cible premiére des
contrevenants. Plus de popo, plus
de magot !

(On peut parfois gagner a coup siir ans pour autant tricher, Dans e monde des paris en
ligne, on appelte a les wsurebets » ou paris sans risque. A Lorigine créer pour décrire les
paris avec des cites inférieures & 1,20 [pour 1 € parié, vous en gagnez seulement 1.20 €
en cas de victoire], le terme désigne aussi une méthode qui permet de jongler avec les
différences de cotes entre deux bookmakers. Miser pour une victoire de A sur tel site et
une victoire de B sur un awtre, En fonction des sommes engagées, il est possibile de gagmer
quedque soit le resultat. Vioici deux liens permettant d°y woir un peu plus clair et remplis de
bons conseils :

weerw_parierenligne. comy/guide/surabet tml

W, pariezmieu. com/surebets. html
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LA FIEVRE DU JEU

Les martingales magiques :

une arnaque

Les vrais bandits ne sont
pas manchots

On volt des publicités pour les
casinos en ligne un peu partout sur
le net : pop-up, spam, site Internet,
etc. Avec des promesses de taux

de redistribution allant de 95 &

98 %, les chalands sont appétés
facilement.

Attention car méme si les casinos
ont fait des progrés depuis le

début des années 2000, il est bien
difficile de cerner la localisation
geéographique des serveurs, le sigge
social de la société et I'identité

des wéritables exploitants. Le
fonctionnement de ces sites,
pourtant interdits au regard de

Ia loi frangaise (et qui resteront
bannis méme avec la libéralisation
des jeux) est tout aussi obscur
pour les internautes. Avant de
succomber a la figvre du jew, prenez
bien le temps de lire le réglement
et les conditions. Il s’avére en
effet parfois un peu difficile de
récupérer les sommes gagnédes.
Larnague fréquente consiste pour
le casino de décréter que la carte
qui a servi a alimenter le compte
ne peut pas servir i récupérer les
sommes (avec a chague fois une
bonne excuse : somme trop faible,
trop importante, ete.) Le client

est done invité 3 demander un
retrait par chéque. Le probléme

c'est gqu'en choisissant cette eption,
la somme s¢ retrouve amputée a
cause de différents intermdédiaires.
Pire, certaines banques francaises
refuseront parfois de vous créditer
de la somme car pour clles, il s"agit
de blanchiment pur et simple...

Les casinos lavent

blanc!
Dés que |'on parle d’argent sur le
Web, on pourrait penser que les
administrateurs regardent de plus
Prés a ne pas voir leurs clients se
faire piller I'Sachez qu'il m’en est
rien et que les casinos en ligne
servent parfois les intéréts seuls du
gérant. En effet, 3 1'instar d'un vrai
casino, les casinos en ligne peuvent
servir a blanchir de 1'argent. C'est
pour cela que les casinos sont trés
réglementés en France (alors qu’ils
poussent comme des champignons
dans les pays de |'Europe de I'Est).
i un mafieux veut blanchir de
I'argent sale, la méthode est la
méme qu’avec un casino "réel”. Il
suffit d'étre propriétaire du casino
et y faire perdre des complices.
Résultat : le easino a fait des
gains parfaitement légaux en
apparcnce, et son propriétaire
peut en disposer sans étre inguidté
légalement. Malheureusement,
a I'inverse des paris et des salles
de poker, les casinos en ligne
ne se verront pas octroyer de
licence pour officler légalement
en France. Nombreuses sont les



sociétés qui sont maintenant
domicilifes dans des paradis
fiscaux. Et méme s5i certains casinos
sont au-dessus de tout soupgon,

on oublie souvent les centaines
d'autres qui ne perdent jamais

a la roulette ou au black jack !

Et pour vous plaindre, bonjour

le mal de téte... Heureusement,

les sites de casinos en ligne ont

un petit avantage par rapport i
leurs homologues de la vie réelle
puisque des logiciels permettent

de vérifier |' activité des joueurs

: qui joue avec qui, utilisateurs

avec plusieurs identifiants, activité
suspecte, gagnant qui défient les
lois de 1a probabilité, etc. Mais 13
oll des personnes peuvent se voir
étre interdit de casino dans la vraie
vie, le manque de dialogue entre les
sites occasionne certains problémes
puisque |"inscription dans une liste
noire permet tout de méme aux
tricheurs de jouer sur d’autres sites.
A I'inverse il est tout aussi difficile
de trouwer des listes de site ne
respectant pas les régles. Avant de
claquer votre lover dans un casing
en ligne, veillez & ne pas mettre les
pieds dans un nid de vipéres...

Les sites i éviter :

8 www.mondo-casings.com/
[iste-noire-casinos.php

2 www.lopdescasings.com/
listenpiredestasings.him

2 www jeus-de-tasinos.com/blacklist.php

LA FIEVRE DU JEU HACKING

Insolite

Black jack Card Counter est 'application iPhone qui
fait sensation en ce moment. Il s'agit d'un logiciel
permettant de compter bes cartes au Black jack.
Pour la modique somme de 2,3% &, vous pourmez
done connaitre les probabilités d'obtenir une carte
gagnante selon la méthode «Hi-Lows de Harvey
Dubner, Ce que les hénos du film Las Vegas 21 font
avec leur téte, vous pourrez le faire facilement avec
votre Weléphone ! Attention, méme s'il est autorisé
de compter bes cartes, Putilisation dun gadget
électronique est formellement interdite. Pour en
savoir plus sur ce systéme : www.guide-blackjack, =
Qi

Loi sur les jeux en ligne

A |'approche de la Coupe du
Monde, on en parle de plus en

plus : la France va licher du leste
concernant les jeux d"argents. La
Francaise des Jeux ¢t le PMLU ne
seront done plus en position de
monopole. La loi a été promulgude
le 12 mai dernier et les premiéres
licences ont été attribudes au début
du mois de juin. Pour les opérateurs
de paris et de poker en ligne, plus
question de tricher aprés cette

date | L' Autorité de régulation des
jeux en ligne (ARJEL) doit veiller

a ce que les sites respectent un
certain nombre de contrainte mais
aussi d'écarter les sites n'ayant

pas de licence du paysage Internet
francais. Méme si a présent

tion

Autorite de régul:
des jeux en ligne

aucun site de jeux en ligne n'a
été poursuivi, la donne pourrait
étre différente début juin avec les
premiéres licences distribudes,
Officiellement pour lutter contre
I"argent sale, le pouvernement
protége en fait 1" anclen monopole
de la Frangaise des jeux ainsi que
les bons éléves qui rejoindront
leurs rangs. La nouvelle autorité
de régulation, accompagnée de

Pas d'interview!

Alors quiils venaient d'obtenir I"agrément de I'ARJEL
(et qu'ils n'étaient donc plus considérés comme sites
illégaux), Betclic et Bwin et France-pari (qui gére aussi
Sportnco) n'ont pas souhaité répondre & nos questions
d'ordre technique concernant la sécurité de leur site.

Sont-ils dépendants d'une plate-forme dont ils loueralent

les services ou n'ont-ils tout simplement pas envie de

disserter de la séourité, nous n'en saurons rien. On peut

bien sir se dire que I'ARJEL a pris toutes les dispositions

poui que ces sites répondent 3 différentes exigences en matiére de séourité mais
qui sera responsable en cas de litige ?

La liste des opératewrs agréds : www, pre-arjel.fr

cyber-douaniers, espere parvenir a
blequer, par le biais de décislons de
justice, 1"accés aux sites érangers
grace a I'aide des fournisseurs
d'accés a Internet.

On peut malgré tout se poser des
questions sur la capacité de 1' ARJEL
(Autorité de Régulation des Jeu
En Ligne) de garantir ' étanchéité
du marché francals quand on voit
le nombre de sites qui proposent
paris sportifs, poker ou courses
hippigues. D" autant que le public
s'est familiarisé avec des marques a
ce jour toujours «illégales» comme
388, Betway, Unibet, ete.



HACKING ' EMV:LE MAILLON FAIBLE

Les cartes bancaires

[ EMV (pour Europay - Mastercard - Visa) est le standard .
iternational de sécurité des cartes de paiements. Apparu cn
1995 et profitant de la technologie des cartes 3 puces, 'EMV
est devenil, en 2006, le principal mode de paiement en France L
%puls_.l riEnagement du pare des anciens terminaux de palenment,
eurs autres pays européens qui se sont rallids prograssivement
ces dermiéres mn«c‘m a la carte A puce sont au.sgi cunccrné; L'ER

]

de cartes en Europe et 60 millions en Erance. Jusque-la
considéré comme une forteresse imprenahble, ce systéme :

récernment éé mis & mal par une dquipe de chm:h:ur&“
J'Université de Cambridge. Ces derniers ont trouvé le moyen

de faire croire au terminal de paiement que le code secret
est bon quel que soit le codétapé. Attention, 1l ne s'agit

pas d'une «yes card» (une carte bancaire trafiqguée qui

fait dire «oui» a chague fois) mais bel et biend'une
carte volée a Monsieur Tout-le-monde.

La faiblesse de I'EMV
Rien de magique la-dedans. 11 s"agit d"une attaque
O aman-in-the-middles («I'homme au miliews en
,: frangais) ol un appareil reli¢ & un PC trafique
b lesiinfermations entre 13 carte et le terminal (la
machine que I'on vous tend pour rentrer la carte
et le code). LEMV doit d'abord authentifier la
carte (vérification que les données n'ont pas été
altérées) puis le propriétaire (vérification que le
code appartient bien & cette carte) et enfin autorise
la transaction. La faille centrale du protocole est que
I'étape de la vérification du code PIM n'est jamais
explicitement authentifiée. Lors d'une transaction, le
terminal peut soit demander la vérification du code PIN



Lecteur
de carte

ot la vérification de la signature (un
shmple qui prouve que la
carte n'a pas été clonée). En effet,

il existe toujours des cartes qui ne
requiércnt que la signature. Ce sont
des demandes spécifiques que la
banque recoit pour des personnes
qui ne peuvent pas retenir un code
ou pour les malvoyants, par exemple,
Comme le terminal peut passer a
l'une ou I'autre de ces vérifications,
Il suffit de faire croire i la machine
gque la carte ne requiert pas de PIN et
comme la réponse de la carte n'est
pas authentifice, la transaction passe
comme une lettre i la poste. ..

Interception de données
Une interception de données entre
la carte et le terminal peut tromper
ce dernier en lui faisant croire que
le code a été vérifié sans qu'il ne le
soit vraiment. De son cdte, la carte
croira que le terminal ne supporte
pas le protocole de wérification a base
de code et ce, méme si le marchand
dispose d"une connexion avec le
réseau bancaire. Selon article de
Ross Anderson, il est possible de

se confectionner un tel dispositif
pour moins de 200 %, La taille de
I"appareil pourra paraitre sans dohite

EMV : LE MAILLON FAIBLE

Dispasitif
de Rass

Terminal

un peu suspects mais Ross a dda
commencé a la miniaturiser. De
surcroit, i n'est pas absolument

nécessaire d'avelpun PC puisque

cet élément peut fﬁt_ll:mcnt étre
implémenté dans I'apparcil. 1l faur
aussi seler gue les vendeuirs

ou serveurs défournent souvent le
regard au moment de la transaction
pour laisser le client mettre sa carte
et composer son code, [l est alors
facile d'utiliser un stratagéme pour
masquer le fil qui relie la fausse carte
au dispositif (voir photo). Pire, le
marchand peut ére complice et,
dans ce cas, il n'y a aucune parade.
Le client qui s'est fait voler sa carte
n'a presgue aucun recours puisque
le PIM est déclaré valide et dans ce
cas, la bangque ne rembourse pas la
victime qu'elle accuse de négligence.

Faites sauter la banque !
Selon le Figaro, le Crédit Agricole, le
Crédit Mutuel, la Bangue Postale ou
encore BNF Paribas sont mobilisés
pour prévenir un scénario d'attague
mais depuis la révélation de la
découverte, c'est le silence radio.
Les banques ont, en effet, tres
rapidement fait des déclarations

i |2 va-vite concernant ce type

HACKING

-

Banque du
commeercant

Banque de
la victime

L carte vobbe sinsére dans un lecteur de
carle refié & un ordina eud contensnt un

middle= de Ross. Bn awice cible part de ce
demier pour refier une fausse carte bancaie
{1t @ bes mémes dimessions mais qui et
que be prolongement de la carle velée). l ne
reste gu'd caches Mordinateur et Pappareil
dans i 5ac & dos et be 1l relié § L fawsse
carte daa vobie mandhe. Le serveur ou e
wendews n'y verra que du few. Il me reste gu's

d'attaque. Avant méme que Ross
Anderson ne publie ses recherches,
lzs banques se sont empressées de
déclarer qu'un tel type d*attaque
était seulement réalisable dans

un laboratoire (pourtant Ross a

fait des démonstrations de son
systeme devant des journalistes
sagement attablé dans un bar).
Gilles Guitton, Président du Conseil
de Direction du Groupement des
cartes bancaires a méme confirmé
a nos confréres de 01net que «le
risque demeure extrémement limités
et que «le seémario de Ross Anderson
fait partie de ces travaux universitaires
qui mous aident d anticiper les attagques
qui pourraient se produire un jours,
Cu comment renvoyer le ageek de
Cambridges a son rang de rat de
laboratoire... Pour elles, le dispositif
€tait trop volumineux pour ne

pas attirer ['attention, le fait que

les transactions sur Internet ot les
retraits au distributeur ne salent
pas affecté leur semblait suffisant.
On a pu lire ensuite que seul les
petits montants pouvaient étre
echackes car le «leurre ne trompe pas
les serveurs lorsquiil y a une demande
d'autorisations, C'est évidemment
totalement faux.
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Fn France nows avons un probléme avee

les cas de Full Disclosure (e principe de
divulgation publigue d'vn probléme de
sécurité) et fe suis siir que wous aver déja
entendu parfer du cas de Serge Humpich [qui
2 ew des démélés judiciaires suite 3 la
découverte d'ume faille dans le systéme de la
carle bancaire, NDIR]. Avez-vous rencontré
des problémes avec vas révélations ?
Nous sommes trés prudents en ce qui
conceme ce risque. Il nous et déja arrivé
auparavant de subir des menaces légales
des banques pour nous forcer au silence
dans le but de continuer de tramper leur
client. C'est powr cela que cette fois nous
avans ete particulierement artentifs. Nous
avons en effet prévenu I'ECB (la Bangue
Centrale Evropéenne), I'APACS (l'ancien
nom de L'UKPA qui regroupe plusieurs
organismes financiers au Royaume-Lini), la
Réserve Fédérale et la police de maniére
simultanée. Trods de ces organisations n'ont
rien fait du tout a lexcepticn de MECB qui
a prévenu les banques et les sociétés de
cartes bancaires dans les pays de la zone
Eura,

lorsque vous avez parlé du probléme 3 2
Finamcial Service Autority (le régulateur
des services financiers av Royaume-Uni) du
probléme, I'on-1-il pris au sériewx 7
Eux, non plus nont rien fait du tout

W B A ABBEEL I L TES T WY e

ROSS ANDERSON

Né en 1956, Ross Anderson est cherche

Quelle est Is taille de I'appareil gui 2 pesmis cef exploit 7
Aver-vous une phote 7
Vous pouvez le voir dans notre article (www.cloamacuk,f
researchy/security/banking /mopin/oakland10chipbroken. pdf)
mais nous avons maintenant wn autre appareil de la taille d'un
pacuet de canes 3 jouer

Pendant nolre conversalion, vous m'aver dit gue la version

des banques frangaise élail fausse [nombreux sont les médias
gui ond demandé des informations complémentaires aux banques
sans vérifier les informations, NDLR] et qu'il s'agissait d'une
lentative maladroite d'étoulfer l'affaire. Pourguoi ferait-il vne
telle chose ?
Les bangues frangaises ont apparemment mal compris notre
article et en ont déduit quil 5'agissait d'une énidme version
d'une attaque a base de «Yes cards. lis ont averti la presse alors
que nous demandions 45 jours pour préparer notre article et
bien comprendre tout le processus., lls ont évidemment préféré
n'en faire qu'a leur téte et se sont couverts de ridicule

Penser-vouws que Mensemble de [Tafrastructure bancaire doit

changer ou gu'un petit spafch» peut éfre suffisant ?
Réparer cette faille spécifiqgue demandera au minimum des
changements au niveau de la fin de la chaine. De toute facon, la
sécurité du systéme EMV est tellement pauvre qu'il y a encore
des surprises & découvrir, Le systéme a besoin d'une refonte
totale, Nows avons déja prévenuy la Reserve Fédérale Américaine
qu'elle ne devrait pas autoriser 'EMV sur leur territoire en I'état.

Aver-vous ulilisé cefte technigue pour payer des vacances au
Bahamas & valre équipe ?
MNous re pouvons pas | Cette année, la FCC (Financial
Cryptography Conference) se déroulait a Ténérife mais la
societé espagnole qui nous a vendu les billets d’avion était si
dépassee que nows avons di envoyer notre paiement CB,
par fax | =)




TORRENT DISCRET:_’

Via Firf irefoy y

Pourquoi le téléchargement de Torrent ne pourrait pas se faire via son /
navigateur ? C'est en effet plus discret quun client complet lorsquon est pas
chez soi... Opera intégre depuis trés longtemps un module de ce genre mais Q hitps: Haddnns.muzllla urg:'

fr."ﬂmfn:,{/

rien ne se profile & I'horizon pour Explorer ou Firefox. Heureusement, ce demier
permet d'ajouter des extensions pour diversifier un peu ses capacités...

iwous ne teléchargez pas souvent via le protocole BitTorrent, vous n'avez
- probablement pas de client dédi€ i cette tiche. Le probléme, c’est que lorsque
vous tarmbez sur un fichier Torrent, vous vous retroluves comme une poule.

ger de télécharger du Torrent comme il télécharge via le pro
Explorer ne permet pas de réaliser ce genre de choseet Ope

—_——— - e protocole Torrent, n'est pas
ANAOR Mezilla Firefox. La solution, g
i . c'est d"ajouter une exte

développement et FoxTor- ATTENTION !

““Bitfox étant encore en cof

- renttardant i passer a lapergion 3.0 du navigateur, ’est IR e -t | e

et actuellement la meilleurs sélution pour butiner du Torrent T e
e = sion Finefiox pour la prem

e o sans se prendre la téte... EfreTorrent s'intégre directement dessls U site be logiciel dierait

e = au gestionnaire de téléchargement de Firefox en ajoutant WZJ” Hic i & m,u‘:m', _,'".,.;"'1 I

R o un onglet Torrent & ce dernier. Du cote des options, c'est rul-1|r.'1 » cligues sur Au::nriser 0

----- PR - du grand classique : cholx de la plage de ports, réglage du z T

hawt a deoie purs de redémarne
navvgateur & B fin du processus...

==
Vos débuts avec FireTorrent

1: LA BONME VERSION 3 LE TELECHARGEMENT
Pour étre siir " - Dans ce méme pannea

d'avoir la derniére version Cptions pour avo

du plugin, allez sur cette " b Une fois

page https:/ faddons.

mozilla.ong/fr ffirefox et

tapez FireTorrent dans

Recherche de module en _ i B I e et ST ey
haut ek e TR T 5 [ Y [ —
v L et e ] b

débit et du nombre de téléchargements ou encore réglages
B — du proxy.

2 LINSTALLATION
" Encliquant sur Ajouter & Firefox, | devriez obte-

nir cet avertissement. Pas de souci ici, cliguez sur Installez
maintenant. il faudra fermer
toutes les fené i
fox et en ro
que le chang ;
en compte (ou cliquez sur [} 3 C ; ecihé
Redemarrer Firefox dans le emplacement définitif), |I .n;-ra :u' i mime n'importe

panneau de gavche). quel fichier |



(ENPRATIGUEY Lt KEYLOGGERS

A Attention

aux keyloggers!

Plus rarement appelé «enregistreur de frappe», lesk@ylogger sont des dispositifs (logiciels
ou matériels) qui permettent d’enregistrer tou dyous tapez au clavier. Le but est bien
sir de surveiller I'activité d'un ordinateur iuvent aussi se retourner contre vous
puisque la plupast sont invisibles ! Voyons les détecter et les utiliser...

- Zng

tlon d'enregistrer dans le plus grand secret tout ce que
brdinateur pour transmettre ces données, via Internet,
Sur votre PC. On peut facilement deviner pourquoi un
ecupérer des mots de passe, espionner vos emails (et ce,

il de cryptage |}, surveiller ves recherches sur Internet, ete.
§ permettent aussi d'enregistrer le nom de Papplication en
' elle 2 été exdoutée ainsi que les frappes de touches asso-
*' g8 virtuels qu'utilisent les banques en ligne, par exemple,
KSlIOEzer peut méme créer une vidéo qui enregistrerait
toute | activité I véritable fléau puisque votre compte bancaire, Paypal,
eBay ou votre welia pllE A ["abri !

individu ferait
méme si vous i

A quoi ca ress
Il existe deux types
amatérielss sont de
prise du clavier et I"ordil
adaptateur mais attentd
une mémoire internet
méme assez rare et 3 mg

keylogger. Les keyloggers
iplacds entre la
blent 4 un
nt tout sur

e est tout de
imie d’un

'Ill o




espion ou d'un détective privé, il v a
peu de chance de trouver ce genre de
matériel sur votre PC. Faites tout de
méme attention si vous surfez d'un
cybercafé, par exemple... 1l existe
aussl des claviers avec keylogger
intégré | Ici, aucune parade possi-
ble puisque le dongle est invisible

et les antispyware passeront a cote
bien siir... 5i vous voulez voir & quol
ressemble un dispositif de ce type :
www.spycop.com/keyloggerre-
moval. htm

Les keyloggers «logiciels»
Mais les kevloggers les plus
répandus sont ceux qui prennent

la forme de logiciel. Rien & voir
avec un esplonnage ciblé puisque la
plupart du temps les victimes sont
contaminéss via un mabware (trojan,
VT, etc, ) contracté par Internet. Ils
ne nécessitent donc pas un acces
physique a la machine pour la
récupération des données collectées.
A linverse de leurs équivalents
amatériels», ces keyloggers ne

sont pas limitds par la taille de

leur mémoire puisqu’ils utilisent

le disque dur de leur victime. Ils
peuvent done enregistrer beaucoup
plus de choses (captures d"écrans,
vidéos, listes de contacts, etc.) 1l faut
done étre particuliérement vigilant
lorsque vous utilisez un ordinateur
qui n'est pas le vitre (école,
bibliothéqgue, cybercafé, etc.)

Comment s'en
débarrasser ?
Malheureusement, les keyloggers
passent parfois entre les mailles des
antivirus ou des antispywares, Le
trojan responsable de Iinfection est
éliminé mais pas le keylogger qui
reste actif. Pour étre siir d'éradiquer
toute présence d'un enregistreur,

il va falloir utiliser un logiciel
spécialisé comme Anti Keylogger
Shield. Méme si ce dernier est
payant, sa version démo pourra
scanner votre PC gratuitement. 11
faudra, par contre, débourser 30 €
pour éradiquer le mal ou essayer
avec un spyware gratuit comme
Spybot. Si vous étes sir d'étre
infecté mais gu'aucun logiciel ne

LES KEYLOGGERS ' @a\Raital(eld)s

Surveillez votre ordinateur
avec KGB Free Keylogger

Il existe quantité de keyloggers (Invisible Keylogger Stealth, etc.) maks nows avons

thoisi de vous parler de KGB Free Keylogger.

Miéme si le logiciel 3 été remplacé par

Refog Keylogger, nows prélérerons cette vieille version a cause de sa gratuité. Atten-
lion, KGB n'est pas lout & Fail ransparent puisque le logiciel apparail parmi les logiciels
installés. Il fawdra mettre la main a la poche pour bénéficier d'un vrai keylogger

d'espions. Néanmoins, la version graluite su

TELECHARGEMENT

fiit pour surveiller ce que font vos enfants...

Si vours désirez la demniére version du logiciel {obligatoirement payante), rendez-
vous sur www,trialpay.com et remplissez les champs nécessaires 3 votre inscription.
N vous conseillons néanmoins de faire une rapide recherche sur Google pour trouver

um site qui propose KGB Free Keylogger.

LASURVEILLANCE

Pendant linstallation,
le logiciel vous demandera de
choisir la langue (anglais, par
défaut) ainsi que le type de
surveillance que voas voulez
opérer : Keystrokes typed (touche | °°
de clavier), Website visited (les
sites Internet), Program Activity.
Computer Activity, etc.

INVISIBLE ?

SEUGE Tht PRGOS (A wand I e Ol
¢ Bipibeid *nsl

¢ S

Notez quiune ichne

apparaitra forcément dans be
systray (les icnes 3 chté de
Ihorloge. en bas & droite). Il est
possible de la masquer en faisant
un clic droit et en sélectionnant
Hide. Powr fairg revenir e logiciel,
il faudra appuyer simultanément [

ety

e ]

# B oot e DESATOS
+ B ricits b & LR i)

i

ek e b g

e P s i - Dl

sur Ctrl + Alt + Maj (ou Shift) + K.

LINTERFACE

Sur be panneau principal, en
cliquant dans la colonne de gauche suwr
Keystrokes Typed, vous aurez accés 3
tout Ce qui a été tapé (sélectionnes le
lagiciel sur L droite). Dans Clipboard, il
est possible de regarder tous bes copier-
coller, et Cliquez sur e balai en haut pour
netioyer oe que Yous avez déja v

détecte votre probléme, il va fallolr
passer A 1a vitesse supérieure ! Cela
passe par la prise d'un ecliché
virtuel» du contenu du disque
dur. 11 s'agit, en fait, de surveiller
toutes les modifications de fichiers
effectudes par les programmes. 54
un logiciel agit de maniére louche

ol 51 votre base de registre a connu
des modifications, vous le saurez

! Pour faire de tels aclichéss, il
existe plusieurs solutions telles que
Snapshot Spy Pro {qui permet aussi
d'accéder aux informations relatives
i votre PC en ligne) et ArkoSoft
System Snapshot (gratuit).



NOS MICROFICHES

Il s'agit d'un probléme bien connu de certains abonnés
d'Orange : une lenteur affligeante lors dun visionnage
de vidéo en stream sur YouTube ou d'autres sites de
stream américains. || s'agit apparemment d'un acte
délibéré du FAl pour éviter de gaspiller de la bande
passante, 5i vous rencontrez ce probléme, nous avons
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la solution ! Il suffit de changer vos DNS et opter pour
ceux de Google, Allez dans le Panneau de configuration,
puis dans le Centre réseau et enfin Gérer les connexions
réseaw. Sélectionnez la connexion pour laguelle vous
sguhartez configurer les nouveaux DNS et faites un clic
droit puis cliquez sur Propriétés. bci, vous pouvez étre
irrvité & entrer un mot de passe administrateur ou une
confirmation. Cliquez sur Protocole Internet version

4 (TCP/IPv4), puis cliquez sur Propriétés. Cliquez sur
Avancé et sélectionnez fonglet DNS,

Remplacez ces adresses avec les adresses IP des
serveurs DNS de Google: 3888 et BEA 4,

Redémarrez votre connexion ! Attention, avant de
changer de DNS, il faudra bien noter les anciens chiffres
au cas ol vous voudriez revenir en arriére...

Une
a

Surfez anonyme !
avec Vidalia Bundle

Bien connu des internautes prudents,
Tor est un réseau qui permet de surfer
de maniére anonyme. Le principe est simple, le réseau dirige
vos requiétes Web au travers dun ensemble de “noeuds” cryp-
tés, Chacun des noeuds ne =connaits que le noewd précédent.
Il est done particuliérement compliqué de remonter jusgu®a la
source. Ce pack propose une approche compléte et efficace
pour les utilisateurs de Firefox. Il comprend le serveur/client
Tar, le proxy Privooy, linterface graphique Vidalia gui permet
de paramétrer Tor, et lextension TorButten pour Firefox.
Comme Tor ralenti les connexions, vous pouvez choisir de le
dézactiver quand bon vous semble. Bon surf !

 hittps:faddons. mozila.orglffrefox

—_—
RN toroiiorg

clé USB qui ouvre votre session
edator

Si vous maimez pas trop quon

vienne sur vobre PC sans étre invite,

il existe plusieurs solutions comme

le verrouillage de session (raccourci
clavier touche Windows + L). Le
probléme, c'est quion vous demandera
4 chague fois de taper votre mot de
passe, Predator sécurisera laccés 3
votre ordinateur en transformant une
de vos clés USHE en véritable cadenas numérique. Vious n'aurez
qu'a la retirer pour verrouiller votre session et il vous suffira de la
réinsérer pour en débloquer laceds sans avair 4 saisir de mots de
passe. Il y installera une ché secréte composde de 112 caractéres,
lettres majuscules et minuscules, chiffres, caracténes spéciaux
ainsi que le nom de votre machine et la date, Ce fichier au format
CTL sera régulidgrement mis a jour afin d'éviter quune copie de
votre clé serve & entrer. Vous pouvez bien sir utiliser la ché USB
comme unité de stockage puisque le logiciel ne prend que 9 Ma !

g ntpellier-informatique.com/ r




NOS MICROFICHES

Un mote de passe général
avec Keepass Password Safe

- o Comme son nom Keepass est una e )
[ = Findigque, WIFI Key sorte de grand . -
. Generator estun coffre-fort pour tows H
ol générateur de clés Vs mots de passe,
o ume | WEPWRAPSK. Si vous Il permet de stocker
manquez d'imagination ces derniers dans
SRR “| pour inventer une clé un seul et méme
pour vatre réseau WiFi, fichier. Utilisant les e
c'est la solution ! Le algorithmes. AES et T T
— - = logiciel permet surtout Twafish, Keepass
de générer une clé de cryptage avec un degré de protige toute cette base de données par un seul et unique
complexité suffisamment satisfaisant. 5 vous avez maot de passe. || est aussi envisageable de requérir lutilisation
peur qu'un malotru vous vole votre précieuse bande d'un disgue amawible (comme wne ché USE), Linterface permet
passante, nhiésitez plus | WiFi Key Generator permat d'associer chagque mot de passe  une page Web, un commen-
de générer des clés jusqu’d 256 bits. Il est également taire, une date dexpiration. Il est awssi possible dy attacher un
possible de rédiger une “passphrase” de 63 caractéres fichier. Une fonction dimportation/exportation en mot texte
pour qu'il puisse générer une clé correspondante. ou XML permet de transférer la base de donnée depuis et vers
Noubliez pas de lenregistrer consciencieusement d'autres logiciels.

dans un fichier texte |

2 http:/ikeepass.info
g http:llatlex. nllindex/wifigen AT

Désactiver le pénible User Account Control p—
avec Windows Vista : e

. N EEEEyr———
ctionnalité nomrmié
_ on de lordinateur en de
ion dune tiche nécessitant un privilége &l
te une meilleure sécurité selon Microsoft, elle peut rapide-
nible. Pour supprimer ce fil 4 la pat ez dans Démarrer, puis
jon, Ouerin le Pane de fi

e Testez les résistances de votre PC
avec pcAudit

Si vous vous posez des questions sur la sécurité de votre PC, pcAudit est un
petit logiciel trés pratique. Aussi bien pensé pour les particuliers que pour
les administrateurs réseau ayant des données importantes a protéger, ce
dernier va envoyer des donndes depuis votre ordinateur vers un serveur
d'Internet Security Alliance. 5l y parvient, il pourra alors déterminer les
faiblesses de votre protection et wous propose une liste de conseils

g_ www. pcinternetpatrol.com




QL SERVICES o
= PIRATES

< W

HEWSGROUPS

# LEECHPACK

omme Furk ou Btz
a une inberface de tidlich
Tent mais awssi des hich
Share ou Megallpload. Linését
d'un tel service réside dans
focoiles incriminés. par H
Héchangez sur b
o-dessus mais bien LeachPack
WOUS proposera wn len dire
b nesse. Vous pol
wotre ordinatews penids
@ gatean, ke tedechargemer
FHIF e , vious voulez tebécharger un fichier
qu'um aubre utilisateur a déja récupénd, vous
Fapalie
HTTF. Aprés I'offre d'essal gratuste de 3 jours,
wiuis deswviez débourser 10 £ par mais pour
profiber des 30 Go de stockage
www.leechpack.com

pression des

Vst pas

¢ fechier qui
M &l e
+bemps ! Cerise sur
esd mutisaling, S

sebemi! I fichier via le prodocale

# NETSCOP
(C'est net !

drefiectuer un surf
ANOATy & CONSishe 3 passer par un serveur
intermédiaire qui se connectera aux siles
webs quee wvous visibez  votre place et vous
rirtvira § S0 bour les pages. Ce serveur
st dit mandatase ou sproye, Pour valne
asseur d'acoks vous vous connecier

OUROUTS au mEme serveur et pour le site
diestarrt, vous nedster pars | || faudra juste
salemndne & un lemps de conneion plus kang
car les paguets de données doivent ceculer
de vobne cadmnabeur au proxy, du peosy au site
weh, puis la méme chese en rebour,..

95 www.netscop.net
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hittp:ibubesurf.com

# MASSIVE MUSIC QuIZ

ht‘lp!.l'l’fr.l‘ﬁ.‘r_ﬂ.'rvf:rn u;iLqu;z_cnm

# MEDIACONVERTER

wanw.mediaconverterorg
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& FAIREJUN 70UR DU MOND {MEEH DE METIER
B CONSTRUIRE SA MAISON ECOLO - QUITTER SON (EX)
A AMOUR = UN VRAI RESEAU D'AMS...

.
All In pour les sites 4
de Poker en ligne !

COMPARATIF )
Le trés haut débit au crible | PHOT0 3 MICRO

VIDED
.16 | WEBORAMA : MUSIQUE FICHES

Les meilleurs sites et SECURITE L’in.formatique
teievision  facile pour tous !

services du WEB

LE MEILLEUR DU WEB !






